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В данной статье рассматриваются вопросы предотвращения проникно­
вения вооружённых лиц на территории учебных заведений (школы, ВУЗы 
и др.), путём применения нейронных сетей для обработки изображений 
с камер видеонаблюдения. В период с 2014 по 2022 гг. наблюдается высо­
кий рост террористических актов в учебных заведениях с применением 
огнестрельного оружия («скулшутинг»).
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INTRODUCTION OF NEURAL NETWORKS
INTO THE SECURITY OF EDUCATIONAL INSTITUTIONS
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This article discusses the issues of preventing the penetration of armed 
persons on the territory of educational institutions (schools, universities, etc.) 
by using neural networks to process images from CCTV cameras. In the period 
from 2014 to 2022, there is a high increase in terrorist acts in educational 
institutions with the use of firearms (“schoolshooting”).
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С развитием информационных технологий наблюдается и рост 
распространённости террористических идеологий и их последователей, 
одной из них является «скулшутинг» [1], но несмотря на профилакти­
ческие действия и техническую оснащённость учебных заведений, всегда 
остаётся вероятность человеческого фактора: человек не может в постоян­
ном режиме наблюдать за несколькими видеокамерами на протяжении 
нескольких часов, тем более, если изображение сильно уменьшено и на нём 
множество объектов. В таких условиях тяжело вовремя обнаружить угрозу, 
например -  оружие. С преодолением подобных сложностей способны 
помочь сверточныенейронные сети [2], упростив наблюдение и увеличив 
скорость реагирования в случае угрозы безопасности.
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Целью работы является обучение и внедрение нейронных сетей 
для раннего оповещения охраны и администрации учебного заведения 
о наличии вооружённого лица/группы лиц около, либо на, территории 
учебного заведения.

Первостепенно для решения поставленной задачи необходимо 
определиться с платформой для разработки и языком программирования. 
Наиболее удобными для данной задачи, с точки зрения соотношения 
производительности и скорости, являются онлайн-платформа Google 
Collab и язык программирования Python.

Нет необходимости создавать алгоритм с нуля, достаточно исполь­
зовать любой готовый алгоритм, нацеленный на распознание тех или иных 
объектов на изображении. После выбора алгоритма необходимо 
произвести обучение алгоритма с помощью учителя и проверить точность 
работы нейронной сети [3]. Пример распознания объектов в видеопотоке 
приведен на рис. 1.

Рис. 1. Пример применения нейронной сети к изображению

Нейронная сеть должна работать на ресурсах сервера, обрабаты­
вающего все потоки данных с видеокамер. При обнаружении на изобра­
жении оружия на компьютере в комнате охраны и в кабинете директора 
воспроизводится звуковой сигнал для привлечения внимания человека 
за монитором.

На рис. 2 изображена функциональная схема предполагаемой 
системы.
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Рис. 2. Функциональная схема предполагаемой системы
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В результате внедрения нейронной сети в механизм обработки 
информации с камер видеонаблюдения ожидается повышение точности 
выявления вооруженных лиц иувеличение времени реагирования 
на внешние угрозы в образовательном процессе.
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